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自己紹介 2

三上 裕也
• 博士（工学）
• 助教@ 九州大学 加藤研究室
• 九州大学大学院システム情報科学研究院・学府
• 九州大学工学部電気情報工学科

研究テーマ
• THz波無線通信
• 半導体レーザの制御

https://optoele.ed.kyushu-u.ac.jp/
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• THz波無線通信における物理層セキュリティについて

• SCOPEでの成果について

• FORWARDでの研究開発内容について
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THz波無線通信における
物理層セキュリティについて
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データトラフィックの増大 5

Data traffic increase

(Exabytes/month)

(year)

• 次世代通信システム Beyond 5G の開発が必要
• Beyond 5G では THz波の活用が必要

総務省 令和5年版情報通信白書

世界のモバイルデータトラヒックの予測（デバイス別）
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Beyond 5G 推進戦略における目標 6

https://www.soumu.go.jp/menu_seisaku/ictseisaku/B5G_sokushin/index.html

Beyond 5Gについて
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Beyond 5G 推進戦略における目標 7

https://www.soumu.go.jp/menu_seisaku/ictseisaku/B5G_sokushin/index.html

• セキュリティは従来上位レイヤ（アプリケーション）で対応
• コンピュータ、AIの進化によりセキュリティリスクは常に存在
➢ 下位レイヤ（物理層）でのセキュリティの重要性
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物理層セキュリティ 8

https://www.sbbit.jp/article/cont1/12099

一般的なセキュリティ

物理層セキュリティ

• ノイズを加える
• 周波数を変える

組み合わせが可能

THz波への応用
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テラヘルツ波無線通信のセキュリティ 9

J. Ma, et al., Nature 563, pp.89-93 (2018).

Security and eavesdropping in terahertz wireless links

散乱体

盗聴者
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テラヘルツ波無線通信のセキュリティ 10

R. Wang, et al., Nano Commun. Netw. 28, pp.100350 (2021).

雨・雪による
散乱

THz波無線通信におけるセキュリティの必要性
物理層セキュリティの研究開発
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物理層セキュリティに関する研究（１） 11

Quantum Noise Secured Terahertz Communications

L. Zhang, et al., IEEE J. Sel. Top. Quantum Electron. 29.5: Terahertz Photonics, pp.1-10 (2022).

ノイズ付加
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物理層セキュリティに関する研究（１） 12

Quantum Noise Secured Terahertz Communications

L. Zhang, et al., IEEE J. Sel. Top. Quantum Electron. 29.5: Terahertz Photonics, pp.1-10 (2022).

ノイズ付加

ノイズ除去
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物理層セキュリティに関する研究（１） 13

Quantum Noise Secured Terahertz Communications

L. Zhang, et al., IEEE J. Sel. Top. Quantum Electron. 29.5: Terahertz Photonics, pp.1-10 (2022).

ノイズにより盗聴不能
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物理層セキュリティに関する研究（２） 14

Ultra-Wideband Photonic Frequency-Hopping Waveform Generator 
Enabled by Optical Injection Locking for Secure Terahertz Wireless Communications
Z. Yang, et al., J. Light. Technol. 42, pp.6788-6797 (2024).

光コム生成

光注入同期

変調
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物理層セキュリティに関する研究（２） 15

Ultra-Wideband Photonic Frequency-Hopping Waveform Generator 
Enabled by Optical Injection Locking for Secure Terahertz Wireless Communications
Z. Yang, et al., J. Light. Technol. 42, pp.6788-6797 (2024).

マイクロ秒
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物理層セキュリティに関する研究（２） 16

Ultra-Wideband Photonic Frequency-Hopping Waveform Generator 
Enabled by Optical Injection Locking for Secure Terahertz Wireless Communications
Z. Yang, et al., J. Light. Technol. 42, pp.6788-6797 (2024).
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THz波無線通信における
物理層セキュリティについて

通信モデルの物理層でセキュリティを向上

• 量子ノイズ

• 周波数ホッピング など
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SCOPEでの成果について
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SCOPE採択課題 19

電波有効利用促進型研究開発（先進的電波有効利用型）
• 高指向性テラヘルツ波による高セキュリティ無線通信技術の研究開発
（物理層セキュリティ）

H. Chen, et al., Electronics 12, pp.2029 (2023).

同時に受信
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High-security communication system 20

Area where two THz waves overlap
Area where the data phase matching of two THz waves

Receivable area

Separate transmitted data
(to match the logical AND)

S. Iwamoto, et al., 30th OECC, TuC3-3 (2025)
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Application of heterodyne detection 21

Conventional heterodyne detection

Mixing the received RF with LO

Improved reception sensitivity

Heterodyne detection in this system

Receives two THz waves as RF

𝐴𝑇𝐻𝑧1𝐴𝑇𝐻𝑧2 cos 2𝜋 𝑓𝑇𝐻𝑧1 − 𝑓𝑇𝐻𝑧2 𝑡

Proportional to the amplitude
S. Iwamoto, et al., 30th OECC, TuC3-3 (2025)



電波利活用セミナー 2025

Decoding using AND operation 22

𝐴𝑇𝐻𝑧1𝐴𝑇𝐻𝑧2 cos 2𝜋 𝑓𝑇𝐻𝑧1 − 𝑓𝑇𝐻𝑧2 𝑡IF :
Proportional to the amplitude

Input

Heterodyne detection output matches the AND operation

Output

S. Iwamoto, et al., 30th OECC, TuC3-3 (2025)
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Experimental results (waveforms) 23

Demonstrated AND operation using terahertz wave signals between two data

Only THz wave 1

Only THz wave 2

Both
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8 × 10−9 1.6 × 10−8 2.4 × 10−8 3.2 × 10−8

S. Iwamoto, et al., 30th OECC, TuC3-3 (2025)
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Comparison with simulation 24
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receivable area

Receivable area (simulation)

20 mm
 (measured)

Y-direction length (receivable area) ：20mm (measured)

Demonstrated the limitation of the receivable area

BER (simulation, measurement)

S. Iwamoto, et al., 30th OECC, TuC3-3 (2025)
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SCOPEでの成果について

• ２つのTHz波ビームを同時に受信する

• コヒーレント検波によりANDの結果が得られる

• 受信可能領域が限定される
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FORWARDでの研究開発内容
について
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研究開発の背景と目標 27

• 日本が世界をリードする光通信技術を最大限に活用

• フォトミキシングと波長可変レーザの高速波長切替性能とを組み合わせ

• 300GHz帯無線周波数をランダムに切り替えることで周波数軸で暗号化

• 盗聴に対して高セキュリティ、妨害に対してロバスト

Beyond 5G/6Gへの導入を目指した周波数ホッピング無線通信の基盤技術を確立する
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研究開発の背景と目標 28

フォトミキサ※と波長可変レーザ※を組み合わせた周波数ホッピングを考案

※どちらも日本が先行する優位技術

Y. Saito, et al., Optica 34, pp.23-26 (2021).

総務省「Beyond 5G 推進戦略」より、Beyond 5G に求められる機能
https://www.soumu.go.jp/menu_seisaku/ictseisaku/B5G_sokushin/index.html
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関連研究開発の状況 29

• 無線周波数200GHz以上の周波数ホッピングは、フォトミキシングと
高速波長可変レーザ技術を有する当研究Gのみが実現している

• 1kHzでのホッピング原理を実証済、1GHzの実用性能を実現する
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周波数ホッピングは近年急速に関心が高まっている
しかし高周波帯での実現は非常に困難

Z. Yang, et al., J. Light. Technol. 42, pp.6788-6797 (2024).
K. Nallappan, et al., Optics Express 30, pp.27028-27047 (2022).
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研究開発内容 30

• フォトミキシングにより2光波の差周波が生成される
• 光波の波長（光周波数）変化によりテラヘルツ波の周波数が変化する
• NTT開発の高速波長可変レーザ（2ナノ秒で切替）を利用（共同研究成果利用）

300GHz帯高速周波数ホッピング

N. Seiki, et al., 2022 APMC, pp.52-54 (2022).
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研究開発内容 31

• 光波長を100nsでランダムに切り替えてフォトミキシング
• 300GHz帯10Gbit/sバーストデータ（データ長100ns）を周波数ホッピング

300GHz帯高速周波数ホッピング
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研究開発内容 32

• 送信器と同期した周波数ホッピングローカル信号でコヒーレント検波
• 10Gbit/sデータが周波数一定のIFに変換
• 第三者はIF周波数がランダムに変わるためデータを解読不可

  

 
 
 
 
 
 

          

  

 
 
 
 
 
 

           

        

  

 
 
 

         

300GHz帯周波数ホッピングコヒーレント検波
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令和６年 の成果（１） 33

波長可変レーザ

ACT

Light

Coarse

Fine

• 波長可変レーザの波長マップ（電圧－光周波数特性）を完成
• 40GHzステップでの光周波数切替条件を決定

40 GHz 40 GHz

𝑓L1 𝑓L2 𝑓L3

Coarse電圧/Fine電圧－光周波数の関係

S. Ye, et al., Optics Letters 50, pp.3070-3073 (2025).

300GHz波を生成する波長可変レーザの高速光周波数切替条件を決定
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令和６年 の成果（２） 34

• 周波数ホッピング送信システムを構築（受信はホッピング未対応）
• 40GHzステップ光周波数切替を実現

レーザ印加電圧切替 観測光周波数

300GHz帯周波数ホッピング送信システムの構築

S. Ye, et al., Optics Letters 50, pp.3070-3073 (2025).
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令和６年 の成果（３） 35

10Gbit/sデータ

送信システム 直接検波器

• 300GHz帯40GHzステップ50ns周波数ホッピングに成功
• 10Gbit/s周波数ホッピングデータのアイパターンを確認

時間スケール
拡大

300GHz帯周波数ホッピング信号検波に成功 S. Ye, et al., Optics Letters 50, pp.3070-3073 (2025).

ナノ秒
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令和６年 の到達点 36

• 送信システムは動作確認完了
• 周波数同期する受信システムの考案、開発が今後の課題

本研究グループ

300GHz帯40GHzステップで50nsの周波数ホッピングに成功

Z. Yang, et al., J. Light. Technol. 42, pp.6788-6797 (2024).
K. Nallappan, et al., Optics Express 30, pp.27028-27047 (2022).
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今後の研究内容 37

• 開発した送信・受信技術を組み合わせて通信システムを構成

300GHz帯周波数ホッピング通信実験
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FORWARDでの研究開発内容
について

• フォトミキシングと高速波長可変レーザを活用

• 高速THz波周波数ホッピング無線通信システムの開発

• 高速周波数ホッピングに成功
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• THz波無線通信における物理層セキュリティについて

• SCOPEでの成果について

• FORWARDでの研究開発内容について
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本研究開発は総務省FORWARD(受付番号JPMI241010003)の委託を受けたものです。

総務省SCOPE(受付番号#195010002)のによる成果を含みます。
NTT先端集積デバイス研究所との共同研究による成果を含みます。
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